Tentativas de fraude
relacionadas a Copa aumentam
as véspera do Mundial
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As tentativas de fraude relacionadas ao futebol e a Copa do
Mundo avancaram de forma significativa no ciclo que antecede o
Mundial de 2026, que comeca nesta semana.

Levantamento da NordVPN, provedor de servicos de rede privada
virtual, aponta que 34% dos brasileiros que utilizam internet
relataram contato com golpes ligados ao tema em 2024 e 2025. 0
nimero representa quase o dobro dos 19% registrados antes da
Copa de 2022.

0 aumento ocorre em um cendrio de maior sofisticacao dos
ataques digitais, impulsionados principalmente pelo uso de
inteligéncia artificial generativa, que reduziu drasticamente
o tempo necessdrio para a criacao de golpes e paginas falsas.

Nos Ultimos trés meses, as reclamacdes no Procon-SP
relacionadas a Copa do Mundo multiplicaram-se por oito.

Entre os principais indicadores do avanco das fraudes estao:

34% dos internautas tiveram contato com golpes ligados ao
futebol em 2024 e 2025;

19% relataram situacOes semelhantes no ciclo da Copa de 2022;
238 reclamacdes foram registradas pelo Procon-SP entre marco e
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maio de 2026;

As queixas no érgao saltaram de 19 em marco para 63 em abril e
156 em maio.

Fraudes mais rapidas

A principal diferenca entre os cenarios de 2022 e 2026 esta na
velocidade de execucao dos golpes.

Ha quatro anos, criminosos precisavam de mais tempo e
conhecimento técnico para montar sites fraudulentos e
campanhas de phishing.

Agora, com ferramentas de inteligéncia artificial amplamente
disponiveis, esse processo passou a ser realizado em poucas
horas.

“Hoje, com ferramentas de inteligéncia artificial generativa
acessiveis a qualquer pessoa, esse ciclo caiu para poucas
horas”, afirma Marcelo Souza, vice-presidente de Produto da
Certta, empresa de verificacao inteligente que unifica
solucdes antifraude em uma Unica plataforma.

Além da rapidez, os golpes se tornaram personalizados.

Em vez de campanhas massificadas, criminosos utilizam dados
vazados, como Cadastro de Pessoas Fisicas (CPF), e-mail e
histérico de compras, para criar abordagens direcionadas as
vitimas.

Pix muda cenario

Outra transformacao importante ocorreu nos meios de pagamento.
Se em 2022, cartdes e boletos ainda predominavam, em 2026, o0
Pix passou a ocupar posicao central nas fraudes.

Segundo Marcelo Souza, a instantaneidade das transferéncias
dificulta a recuperacao dos recursos apds a concretizacao do
golpe.



“0 Pix também muda a equacao de forma bastante concreta. A
instantaneidade e a irreversibilidade da transacao eliminam a
janela de reacao”, destaca.

Os criminosos também passaram a criar marcas ficticias que se
apresentam como parceiras oficiais do evento e a infiltrar-se
em grupos legitimos de colecionadores e torcedores para
conquistar confianca antes de aplicar os golpes.

Redes sociails

Segundo o levantamento da NordVPN, as redes sociais seguem
como principal porta de entrada para as fraudes relacionadas a
Copa.

0s canais mais utilizados pelos golpistas sao:

Instagram: 51% dos casos;
WhatsApp: 48%;

Facebook: 35%;

TikTok: 26%.

Entre as modalidades mais frequentes estao apostas ilegais,
venda de 1ingressos falsos e comercializacao de produtos
falsificados.

Mercado de figurinhas

As fraudes relacionadas a Copa do Mundo nao se limitam a
internet, mas também abrangem o comércio real, como constatado
pelo Procon-SP.

As principais ocorréncias registradas no 6rgao de marco a maio
foram:

115 casos de nao entrega ou atraso;
34 casos de oferta nao cumprida ou venda enganosa;
24 casos de produtos incompletos ou diferentes do anunciado.

As reclamacdes especificas sobre figurinhas e &albuns da Copa



saltaram de zero em marco para 34 em abril e 109 registros em
maio.

As dendncias estao concentradas em anldncios enganosos e
falsificacOes em marketplaces e grupos de mensagens.

Crise de confianca

Para Marcelo Souza, a popularizacao da inteligéncia artificial
também criou um novo desafio para consumidores e empresas: a
dificuldade em distinguir conteldos auténticos de materiais
manipulados.

“Imagens, videos e documentos ja nao sao sin6nimo de verdade
na internet, 1isso gera uma crise de confianca digital”,
afirma.

Segundo ele, a resposta passa pela adocao de sistemas mais
avancados de autenticacao e monitoramento de comportamento dos
usuarios.

“Se 0s cibercriminosos alteram suas taticas em questao de
horas, por que muitas companhias ainda levam semanas ou meses
para atualizar regras de prevencao?”, questiona.

Para o executivo, a protecao dependera cada vez mais da
verificacao de identidade e da capacidade de detectar
comportamentos fora do padrao em tempo real.

“A confianca real se constréi na camada de identidade, no
reconhecimento do usudario e na capacidade de reagir de forma
proporcional quando algo foge do padrao”, conclui.

Recomendacoes

0 Procon-SP elaborou as seguintes orientacb0es aos consumidores
para evitar cair em golpes:

Pesquisar a reputacao da loja ou vendedor;
Desconfiar de ofertas com precos muito abaixo do mercado;



Verificar informacdes como Cadastro Nacional da Pessoa
Juridica (CNPJ), endereco e canais de atendimento;

Guardar anlncios, comprovantes de pagamento e conversas
realizadas;

Conferir prazo de entrega, politica de troca e condicles da
oferta;

Em compras de figurinhas e produtos colecionaveis, verificar
se o item é oficial e se ha identificacao clara do fornecedor.
Registrar reclamacao no Procon mais prdéximo.

Em relacao as compras via internet, Marcelo Souza, da Certta,
recomenda estratégias adicionais:

Ignorar gatilhos de “urgéncia”, como contadores regressivos, e
precos excessivamente abaixo do mercado;

Checar se o CNPJ exibido no site condiz com o setor de varejo:
evitar “CNPJs fantasmas” de consultoria ou construcao civil;
Verificar data de criacao do dominio (por meio de servicgos
WHOIS): sites criados ha menos de 30 dias sao sinais
fortissimos de fraude;

Evitar sites que sé aceitam Pix: plataformas idbéneas oferecem
miltiplas formas de pagamento (cartao, boleto), que permitem
contestacao.
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0 formato de distribuicdo de noticias do Jornal Folha do
Progresso pelo celular mudou. A partir de agora, as noticias
chegarao diretamente pelo formato Comunidades, ou pelo canal
uma das inovacdes lancadas pelo WhatsApp. Nao é preciso ser
assinante para receber o servico. Assim, o internauta pode
ter, na palma da mao, matérias verificadas e com
credibilidade. Para passar a receber as noticias do Jornal
Folha do Progresso, clique nos links abaixo siga nossas redes
sociais:

= Clique aqui e nos siga no X



http://www.folhadoprogresso.com.br/
http://www.folhadoprogresso.com.br/
https://chat.whatsapp.com/EctCT77FAdyDNGygmOiZC1
https://x.com/ProgressoJornal

= Clica aqui e siga nosso Instagram

« Clique aqui e siga nossa pagina no Facebook

- Clique aqui e acesse 0 nosso canal no WhatsApp

- Clique aqui e acesse a comunidade do Jornal Folha do
Progresso

Apenas os administradores do grupo poderao mandar mensagens e
saber quem sdo os integrantes da comunidade. Dessa forma,
evitamos qualquer tipo de interacdo indevida. Sugestao de
pauta enviar no e-mail:folhadoprogresso.jornal@gmail.com.

Envie videos, fotos e sugestoes de pauta para a redacao do JFP
(JORNAL FOLHA DO PROGRESSO0) Telefones: WhatsApp (93) 98404

6835— (93) 98117 7649.

“Informacao publicada é informacao publica. Porém, para chegar
até vocé, um grupo de pessoas trabalhou para isso. Seja ético.
Copiou? Informe a fonte.”
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