Como policials recuperam
conversas e arquivos do
celular e da nuvem de
investigados
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A andlise de arquivos em servicos como iCloud e Google Drive
pode acontecer diretamente no celular do investigado, caso o
aparelho esteja desbloqueado, ou por meio de ordem judicial
para plataformas compartilharem o material.

Autoridades fizeram 38.290 pedidos de informacdes de usuarios
do Google de janeiro a junho de 2025, segundo dados mais
recentes divulgados pela empresa. 0s dados foram fornecidos em
77% dos casos.

No mesmo periodo, a Apple recebeu 7.592 pedidos por dados em
aparelhos e forneceu informacdes em 79% dos casos. Houve ainda
3.678 pedidos por dados na nuvem, com informacdes fornecidas
em 81% dos casos.

Policiais com acesso aos celulares também podem usar programas
como o israelense Cellebrite UFED e o americano Magnet
Greykey, que tém uso restrito e sao capazes de contornar
mecanismos de bloqueio e extrair muitas informacbes do
dispositivo.

Os programas conseguem acessar o histérico de mensagens em
aplicativos como WhatsApp e Telegram. E, em alguns casos,
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recuperam dados apagados pelo dono do aparelho.

Isso porque as ferramentas nao analisam apenas o que esta
visivel para usuarios. Elas se concentram, na verdade, em
bancos de dados e outros registros presentes na memdria do
dispositivo.

Como o aparelho é desbloqueado

A primeira etapa é desbloquear o celular caso ele seja
protegido por senha. Isso pode ser simples, se o dono do
aparelho fornecer o c6digo, ou exigir o uso de programas de
pericia que buscam contornar o bloqueio para extrair os dados.

Caso o programa entre em acao, ele tentard explorar brechas de
seguranca especificas do modelo de celular. Essas falhas levam
tempo para serem descobertas, o que dificulta o processo em
aparelhos recentes, explicou Marcos Monteiro, presidente da
Associacao Nacional dos Peritos em Computacao Forense
(Apecof).

“Esse mecanismo de desbloqueio funciona literalmente como
hackear o celular. Mas o Cellebrite ainda nao tem uma forma
automatizada de quebrar a senha de um iPhone 17, por exemplo”,
afirmou em referéncia ao modelo lancado em 2025 pela Apple.

As ferramentas que contornam o bloqueio de celulares sao
limitadas a especialistas forenses e tém licencas que chegam a
custar US$ 50 mil por ano (cerca de R$ 250 mil, na cotacao de
16 de abril).

Como os dados sao extraidos

Os programas de extracao dos dados costumam rodar em
dispositivos que se conectam ao celular por meio de uma
conexao USB e identificam o melhor método para obter as
informacoes.



As ferramentas atuam em um nivel mais profundo no aparelho,
explorando vulnerabilidades em sistemas, e nao nos
aplicativos.

“0 tipo de extracao vai permitir definir o nivel de dados que
pode ser organizado”, disse Monteiro, da associacao de
peritos.

Segundo ele, o processo pode ser descrito em quatro niveis, do
mais raso ao mais profundo:

extracao logica, que usa o nivel do sistema operacional para
obter dados como contatos, registros de chamadas e fotos
visiveis, por exemplo;

extracao logica avancada, que usa privilégios do sistema para
extrair ainda mais dados, incluindo bancos de dados de
aplicativos e informacbes temporarias;

extracao em sistema de arquivos, que alcanca arquivos ocultos
e registros em cédigo — ela nem sempre pode ser feita porque
exige contornar mecanismos de segurancga;

extracao fisica, que recupera uma quantidade maior de dados,
inclusive o0s que permanecem na memdria porque nao foram
substituidos por informagdes novas.

“0 mesmo celular pode ser submetido a mais de uma extracao,
isso ndo é incomum. E importante”, disse Monteiro. “Na hora da
analise, pode ser que um tipo de extracao nao tenha trazido a
informacao que vocé quer, mas ha outro tipo que trouxe”.

0 ideal é que a extracao seja feita o quanto antes porque
alguns registros sao temporarios, explicou Wanderson Castilho,
perito em seguranca digital, em uma reportagem de janeiro de
2026.

“Com algumas ferramentas, é possivel ‘quebrar’ essa senha de
um jeito muito mais facil. Se desligar e ligar, fica mais
dificil de quebrar”, afirmou.



Como os dados sao analisados

Com o material bruto, investigadores podem recorrer a
programas voltados a andlise desse material. A ideia é exibir
arquivos ilegiveis em um primeiro momento e organizar grandes
volumes de informacdes.

Um dos mais conhecidos é o IPED (Indexador e Processador de
Evidéncias Digitais), criado por peritos da PF em 2012. Ele
permite buscar informacbdes em registros de WhatsApp e
Telegram, bem como em outros bancos de dados do aparelho.

Fantastico mostra como funciona ferramenta que faz varredura
em celulares apreendidos pela PF

0 programa pode buscar padrdes, como numeros de CPF e valores
monetarios, o que ajuda a agilizar investigacoles.

“0 IPED nao ignora nada que esta no aparelho celular. Ele
organiza algumas coisas e, nas qQque nao sao organizadas,
permite fazer uma consulta um pouco mais avancada”, explicou
Monteiro.

Ainda segundo o perito, hd programas que recuperam mensagens
de visualizacado Unica. “Para isso, é preciso ler o banco de
dados do WhatsApp ou do Telegram, e nao acessar o aplicativo

no aparelho de celular”.



Como é a protecao em aplicativos de
mensagens

As conversas no WhatsApp tém criptografia de ponta a ponta
desde 2016 para impedir interceptacdes durante o envio de
mensagens.

“Antes de uma mensagem sair do seu dispositivo, ela é
protegida com um cadeado de criptografia e apenas o
destinatario da conversa tem as chaves para abri-lo”, explica
o aplicativo, em seu site.

0 Telegram também oferece essa protecao, mas, por padrao,
armazena as conversas em seu servidor. 0 servico afirmou que,
embora faca o melhor para proteger usuarios, €& impossivel
garantir a seguranca em um dispositivo comprometido.

“Uma vez que a seguranca do sistema operacional subjacente é
contornada, o invasor essencialmente obtém o mesmo acesso que
o0 proprietdario do aparelho”, disse o Telegram.

Fonte: gl e Publicado Por: Jornal Folha do Progresso

17/04/2026/07:13:40

0 formato de distribuicao de noticias do Jornal Folha do
Progresso pelo celular mudou. A partir de agora, as noticias
chegardo diretamente pelo formato Comunidades, ou pelo canal
uma das inovacoes lancadas pelo WhatsApp. Ndo é preciso ser
assinante para receber o servico. Assim, o internauta pode
ter, na palma da mao, matérias verificadas e com
credibilidade. Para passar a receber as noticias do Jornal
Folha do Progresso, clique nos links abaixo siga nossas redes
sociais:

= Clique aqui e nos siga no X

= Clica aqui e siga nosso Instagram

= Clique aqui e siga nossa pdgina no Facebook



http://www.folhadoprogresso.com.br/
http://www.folhadoprogresso.com.br/
https://chat.whatsapp.com/EctCT77FAdyDNGygmOiZC1
https://x.com/ProgressoJornal
https://www.instagram.com/jornalfolhadoprogresso/
https://www.facebook.com/profile.php?id=61568446283261&locale=pt_BR

» Clique aqul e acesse o0 nosso canal no WhatsApp

» Clique aqui e acesse a comunidade do Jornal Folha do
Progresso

Apenas os administradores do grupo poderao mandar mensagens e
saber quem sdo os integrantes da comunidade. Dessa forma,
evitamos qualquer tipo de interacdo indevida. Sugestao de
pauta enviar no e-mail:folhadoprogresso.jornal@gmail.com.

Envie videos, fotos e sugestdoes de pauta para a redacao do JFP
(JORNAL FOLHA DO PROGRESSO0) Telefones: WhatsApp (93) 98404

6835— (93) 98117 7649.

“Informacao publicada é informacao publica. Porém, para chegar
até vocé, um grupo de pessoas trabalhou para isso. Seja ético.
Copiou? Informe a fonte.”

Publicado por Jornal Folha do Progresso, Fone para contato 93
981177649 (Tim) WhatsApp:-93- 984046835 (Claro)
-Site: www. folhadoprogresso.com.br e -
mail:folhadoprogresso.jornal@gmail.com/ou e-mail:
adeciopiran.blog@gmail.com

5 erros que iniciantes cometem ao comprar criptomoedas
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