ALERTA DE GOLPE EM NOVO
PROGRESSO: criminosos usam
nimeros clonados e WhatsApp
hackeado para aplicar fraudes
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Moradores de Novo Progresso estao em alerta diante de uma onda
de golpes virtuais envolvendo nudmeros clonados, contas
hackeadas e tentativas de fraudes financeiras. Diversas
pessoas ja relataram prejuizos e tentativas de invasao de
contas nos ultimos dias.

Os criminosos utilizam diferentes estratégias para enganar as
vitimas, principalmente através do WhatsApp e transferéncias
via PIX.

A recomendacao é que a populacao redobre os cuidados e
compartilhe o alerta com familiares, amigos e grupos de
mensagens.

[] COMO 0S GOLPISTAS ESTAO AGINDO

-[] Golpe do anincio falso

0s criminosos entram em contato afirmando que estao realizando
anincios em plataformas de vendas e pedem dois nlmeros de
telefone para “confirmar o cadastro”.

No entanto, o verdadeiro objetivo é conseguir o c6digo enviado
por SMS para invadir a conta de WhatsApp da vitima.
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-[] Golpe do PIX

Apés clonar ou invadir contas, os golpistas se passam por
amigos, familiares, empresdarios, comerciantes e até policiais
para pedir dinheiro via PIX, geralmente usando histérias
urgentes e emocionais.

-[] Clonagem de WhatsApp

Depois de obter acesso a conta, os criminosos utilizam a foto,
nome e contatos reais da vitima para solicitar dinheiro a
familiares e conhecidos, aumentando a credibilidade da fraude.

[ COMO SE PROTEGER

0 Nunca informe cédigos recebidos por SMS ou WhatsApp.
Esses cédigos sao pessoais e dao acesso as suas contas.

[] Ative a confirmacao em duas etapas no WhatsApp.
No aplicativo, acesse:
Configuracoes - Conta - Confirmacao em duas etapas - Ativar.

[] Desconfie de pedidos urgentes de dinheiro.

Mesmo que a mensagem venha de alguém conhecido, confirme por
ligacao ou chamada de video antes de fazer qualquer
transferéncia.

[1 Nunca faca PIX sem confirmar a identidade da pessoa.
Golpistas usam fotos e nomes reais para enganar as vitimas.

[] Use senhas fortes e diferentes em redes sociais e
aplicativos.
Evite combinacdes faceis ou repetidas.

[] Nao clique em links suspeitos enviados por desconhecidos.
Eles podem roubar dados pessoais e permitir invasdes em
aparelhos.

[] Caso tenha o WhatsApp invadido, avise imediatamente seus
contatos.
Isso ajuda a evitar novas vitimas.



[] Registre boletim de ocorréncia em caso de golpe.
Também é importante avisar o banco rapidamente para tentar
bloquear transferéncias e rastrear valores.

Al A orientacao é para que a populacao de Novo Progresso
permaneca atenta. Compartilhar informacbes e alertas pode
evitar que mais familias sejam prejudicadas pelos criminosos.



ALERTA PARA TODOS!

Um grande ataque de nameros clonados, hackeados
e golpistas esta acontecendo em Novo Progresso.
Diversas pessoas ja relataram tentativas de golpes

e prejuizos financeiros.
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COMPARTILHE ESTE ALERTA
COM FAMILIARES, AMIGOS E
GRUPOS DE WHATSAPP PARA
EVITAR QUE MAIS PESSOAS

SEJAM VITIMAS.
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GOLPE DO
ANUNCIO FALSO

Os criminosos entram em
contato dizendo que estao
fazendo um anuncio em
plataformas de vendas e
pedem DOIS nimeros de
telefone para "confirmar”
0 anuncio”.

A Na verdade, eles usam o
codigo enviado por SMS
para tentar invadir o
WhatsApp da vitima.

Nunca informe cédigos
recebidos por SMS ou
WhatsApp.

Esses cddigos sdo
pessoais e servem para
acessar suas contas.
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Proteja suas redes

com senhas fortes.
Evite senhas faceis
e repetidas.

iais e aplicativos

COMO 0S GOLPISTAS ESTAO AGINDO:

COMO SE PROTEGER DESSES GOLPES:
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Estoy fazendo ym
anuncio e precisg
de dois Nimeros
Para confirmar.

Pode me manar»

GOLPE DO PIX

JS Criminosos se passam
por pessoas conhecidas,
amigos, familiares,
empresarios, comerciantes
e até policiais, pedindo
transferéncias via PIX com
histérias urgentes.

CLONAGEM
DE WHATSAPP

Apds conseguir acesso a
conta, os golpistas passam
a pedir dinheiro para todos
os contatos da vittima,
usando foto e nome reais.

Ative a confirmacao
em duas etapas no
WhatsApp.

No WhatsApp va em:
Configuragces -» Conta »
Confirmagdo em duas
etapas -+ Ativar.

de dinheiro urgentes.

Mesmo sendo alguém
conhecido, ligue por
chamada normal ou
video antes de transferir
qualquer valor.
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Néo clique em links
suspeitos enviados
por desconhecidos.
Eles podem roubar
dados e invadir
aparelhos.

Avise imediatamente
seus contatos caso
seu WhatsApp

seja invadido.

Desconfie de pedidos |

Nunca faca PIX se

da pessoa.
Golpistas usam fotos
e nomes reais para
enganar.

Registre boletim
de ocorréncia em
caso de golpe.
Também informe seu
banco rapidamente
para tentar bloquear

transferéncias.
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TEM UMA NOTICIA OU DENUNCIA?

FALA COM A GENTE

(93) 98404-6835

ACESSE NOSSO SITE
www.folhadoprogresso.com.br
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confirmar a identidade
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0 formato de distribuicdao de noticias do Jornal Folha do
Progresso pelo celular mudou. A partir de agora, as noticias
chegardo diretamente pelo formato Comunidades, ou pelo canal
uma das inovacoes lancadas pelo WhatsApp. Nao é preciso ser
assinante para receber o servi¢o. Assim, o internauta pode
ter, na palma da mao, matérias verificadas e com
credibilidade. Para passar a receber as noticias do Jornal
Folha do Progresso, clique nos links abaixo siga nossas redes
sociais:

= Clique aqui e nos siga no X

= Clica aqui e siga nosso Instagram

» Clique aqui e siga nossa pdgina no Facebook

» Clique aqui e acesse o nosso canal no WhatsApp

- Clique aqui e acesse a comunidade do Jornal Folha do
Progresso

Apenas os administradores do grupo poderao mandar mensagens e
saber quem sdo os integrantes da comunidade. Dessa forma,
evitamos qualquer tipo de interacdo indevida. Sugestao de
pauta enviar no e-mail:folhadoprogresso.jornal@gmail.com.

Envie videos, fotos e sugestoes de pauta para a redacao do JFP
(JORNAL FOLHA DO PROGRESSO0) Telefones: WhatsApp (93) 98404

6835— (93) 98117 7649.

“Informacao publicada é informacao publica. Porém, para chegar
até vocé, um grupo de pessoas trabalhou para isso. Seja ético.
Copiou? Informe a fonte.”
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